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Resumen 

Los desarrollos de las tecnologías de información y comunicación como las 
redes sociales generan infinidad de cambios y repercusiones en el 
comportamiento humano produciendo transformaciones de los ámbitos 
jurídicos y sociales de todo el mundo. En este artículo se pretende describir  los 
comportamientos que se pueden reconocer como delitos informáticos en dichas 
redes y como se está adecuando la normatividad en Colombia a este 
crecimiento constante de las tecnologías de información y comunicación para 
prevenir, proteger y establecer un adecuado manejo. Para concluir que las 
nuevas prácticas delictivas en Colombia están a la mano de la aplicación de los 
avances tecnológicos, pero a pesar de esto en Colombia existen las bases 
legales a partir de las cuales se puede empezar a combatir las diferentes 
modalidades de delitos informáticos, analizando e interpretando la norma 
existente para identificar su alcance, obteniendo así elementos de juicio para 
desarrollar políticas  y estrategias en este tema. 
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Introducción 

 

La constante evolución tecnológica en las últimas décadas  ha traído consigo 
las nuevas tecnologías de la información y de la comunicación que han 
producido un cambio necesario  en  las sociedades  pasadas  dando lugar a 
esta nueva sociedad digital, donde el hombre busca el desarrollo de su 
conocimiento y un mayor acceso a la información, lo que lleva a  modificar  y a 
producir cambios en el pensamiento humano. Toda esta integración de la 
tecnología con la vida cotidiana se desarrolla de la mano con la aparición de un 
nuevo entorno digital, un medio en el que cada persona recibe, transmite y 
obtiene permanentemente información, dicho medio son las redes sociales en 
las que el espacio físico y el tiempo han sido modificados por redes de 
comunicación cibernética que permiten procesar información y transmitirla en 
tiempo real desde cualquier lugar del planeta  generando grandes recursos de 
información en forma de imágenes, textos, gráficos y sonidos. Todo esto tiene 
consecuencias  en múltiples ámbitos puesto que estas redes   se han 



convertido en un espacio social, una alternativa al mundo real donde  se 
desarrollan actividades comerciales, formativas, de ocio, y  también ilícitas. 

 

Para  poder  describir y comprender, cuáles de la gran variedad y clases de 
hechos y actos que se presentan hoy día en las llamadas redes sociales  se 
pueden encuadrar en los delitos informaticos, es necesario saber primero que 
significa una red social y posteriormente definir el concepto de delito 
informatico, para caracterizar claramente cuáles de las actividades allí 
presentes y que desarrollan las personas que hacen parte de estas redes 
podrían legalmente sancionarse como dichos actos que lesionan los derechos 
y libertades de las personas y organizaciones. Y así posteriormente encaminar 
la normatividad de un país hacia el control legal de estas redes para brindarle a 
todos sus usuarios las herramientas legales específicas para defenderse, 
prevenir y sancionar este creciente ambiente digital.  

 

Surgimiento de las redes sociales 

 

Las redes sociales es un servicio relativamente moderno que en los últimos 
años ha logrado gracias a los avances en internet una gran masificación de su 
uso, esta masificación es posible gracias a que los usuarios no sólo pueden utilizar el 
servicio a través de su computadora  personal, sino que además en los últimos  tiempos 
se puede  participar  en este tipo de comunidades a través de una gran variedad de 
dispositivos móviles, tales como teléfonos celulares o computadoras portátiles, 
marcando la nueva tendencia en comunicación.   
 
 
El origen de las redes sociales en internet se  remonta a más de una década pues  se 
estima que el origen de las redes interactivas se remonta al año 1995. Época en la que 
Internet había logrado convertirse en una herramienta prácticamente masificada. Randy 
Conrads fue el verdadero pionero del servicio, mediante la creación del sitio web que 
llevaba por nombre "Classmates", y el cual consistía en una red social que brindaba la 
posibilidad de que las personas de todo el mundo pudieran recuperar o continuar 
manteniendo contacto con sus antiguos amigos, ya sea compañeros de colegio, de la 
universidad, de distintos ámbitos laborales y demás, en medio de un mundo totalmente 
globalizado. Obviamente, esto fue posible gracias a la llegada de la denominada Web 
2.0, que en definitiva se trata de un sistema que posee una clara orientación social1.  
 
 

Con el correr de los años, este tipo de servicio se convirtió en uno de los negocios más 
rentables de Internet, por lo que en la primera parte de la década del 2000 comenzaron 
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a aparecer una gran variedad de sitios web dedicados a brindar la posibilidad de una 
comunicación dentro de lo que se llamó las redes sociales, que en aquella época eran 
conocidas como Círculos de Amigos. Con la incorporación de este nuevo concepto fue 
posible definir en un marco real las distintas relaciones que se establecían entre los 
diferentes participantes que consumían los servicios de las comunidades virtuales2.  
 
 

La  mayor explosión de las redes sociales no tardó en llegar, ya que en el año 2003 
vieron  la luz algunos de los sitios más populares que lograron hacer crecer 
exponencialmente el uso del servicio, comunidades tales como MySpace, Friendster, 
Tribe y Xing, entre otras. Fueron precisamente estos sitios los pioneros en lograr que las 
redes de interacción o círculos de amigos comenzaran a socializarse, con lo que 
captaron la atención de miles de millones de usuarios de todo el planeta3.  

  

Concepto básico de red social en internet 

Para definir las redes sociales en internet es necesario describirlas como 
formas de interacción social, como un intercambio dinámico entre personas, 
grupos y organizaciones en diferentes contextos. Estas redes son herramientas 
de comunicación  que   proporcionan actualizaciones automáticas, perfiles 
visibles, capacidad de crear nuevos enlaces mediante servicios de 
presentación y otras maneras de conexión social en línea. Lo que   ofrece a sus 
usuarios un lugar común para desarrollar comunicaciones constantes. La base 
del funcionamiento de las redes sociales es el mismo usuario puesto que las 
redes sociales son construidas y dirigidas por estos, quienes además 
constantemente las nutren de contenido. Al ser impulsadas por la comunidad 
misma las redes sociales no solo permiten descubrir nuevos usuarios para 
agregar a nuestra red según diferentes clases de intereses, sino que también 
permiten volver a contactar viejos amigos con los que se había perdido 
contacto desde hace muchos años atrás. 

Las redes sociales propician el cambio de estructuras sociales dando paso al 
desarrollo humano, integral y comunitario, generando espacio de encuentro y 
reunión que sirve para compartir experiencias, para intercambiar información, 
para plantear problemas y generar sus respectivos proyectos de solución 
propagando información masivamente en instantes. 

Las rede sociales son  sitios web que ofrecen servicios y funcionalidades de 
comunicación diversos para mantener en contacto a los usuarios de la red. Se 
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basan en un software especial que integra numerosas funciones individuales: 
blogs, wikis, foros, chat, mensajería, entre otros, en una misma interfaz y que 
proporciona la conectividad entre los diversos usuarios de la red. Son redes de 
relaciones personales, también llamadas comunidades, que proporcionan 
sociabilidad, apoyo, información y un sentido de pertenencia e identidad social. 
Estas están conformadas  por  grupos de personas con algunos intereses 
similares, que se comunican a través de proyectos. Existe un cierto sentido de 
pertenencia a un grupo con una cultura común: se comparten unos valores, 
unas normas y un lenguaje en un clima de confianza4.  
 
Los tipos de las redes sociales se dividen en tres grandes categorías5:  

      Redes personales: Se componen de cientos de miles de usuarios en los que 
cada uno tiene su pequeño “espacio” con su información, sus fotos, su música, 
etc. Y cada uno se puede relacionar con los demás de múltiples maneras, 
aunque todas ellas involucran el uso de Internet de una u otra forma. Ejemplo: 
Facebook es una red personal. 

       
      Redes temáticas: Son similares a las anteriores aunque se diferencian por el 

hecho de que suelen centrarse en un tema en concreto y proporcionan las 
funcionalidades necesarias para el mismo. Por ejemplo, una red de cine, una 
de informática, de algún tipo de deporte, etc. 

       

      Redes profesionales: Son una variedad especial de las anteriores, dedicadas 
exclusivamente al ámbito laboral, en todas sus vertientes. Pueden poner en 
contacto a aquellos que ofrecen trabajo con los que lo buscan, crear grupos de 
investigación, entre otros. 

 
 

Delito informático 

Contexto de los delitos informáticos 

 

Para traer una relación de la historia con el tema a tratar  voy hacer referencia 
a una similitud de actividades puesto que al ser humano actual le ha sucedido 
lo mismo que a nuestros antepasados cuando fabricaron el primer cuchillo. 
Tuvo un gran alivio en sus labores diarias, el hombre facilito su vida porque ya 
contaba con una herramienta que le ayudaría en sus tareas cotidianas de 
supervivencia, pero no falto quien usara esa herramienta con otras intenciones 
en contra de otras personas y terminara cometiendo delitos que, seguramente, 
en su momento no se llamaron así, aunque si se entendían como actos en 
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contra de la supervivencia de los demás. Con los sistemas informáticos ha 
ocurrido algo similar a lo observado en la historia. El hombre vive cada vez más 
interesado y condicionado por la informática,  debido a su acelerado desarrollo 
y a la enorme influencia que ha alcanzado en muchas de las actividades diarias 
de las personas y de las organizaciones. Pocas personas, en la actualidad, 
pueden dejar a un lado de su vida cotidiana el contacto directo o indirecto con 
un sistema de cómputo, lo cual muestra de distintas maneras el alcance y el 
poder de la tecnología informática en las sociedades del mundo. 

 

Así como la tecnología y su desarrollo han incidido en prácticamente todas las 
actividades del ser humano a lo largo de su historia en la actualidad, la 
dependencia tecnología ha venido concentrándose cada vez más en el 
fenómeno de la tecnología informática, la información y la comunicación. Más 
tarde, se descubrió que ese desarrollo venía acompañado de distintos y 
también de novedosos riesgos. 

 

A medida que el uso de internet se ha extendido, ha aumentado el riesgo de su 
uso inadecuado. Los delincuentes cibernéticos viajan por el mundo virtual y 
realizan incursiones fraudulentas cada vez más frecuentes y variadas, como el 
acceso sin autorización a sistemas de información, piratería informática, fraude 
financiero, sabotaje informatico, pornografía infantil, entre otros. Para 
enfrentarlos, no obstante la dificultad para descubrirlos, varios países han 
dispuesto un sistema judicial especializado que permite procesarlos y 
castigarlos. Colombia avanzo un poco en este tema con la ley 1273 de 2009 la 
cual implementa un nuevo bien jurídico tutelado denominado “de la protección 
de la información y de los datos,”  y se preservan integralmente los sistemas 
que utilicen las tecnologías de la información y las comunicaciones, entre otras 
disposiciones. 
 

Las herramientas de los ciberdelincuentes han evolucionado sino mas rápido, 
por lo menos paralelamente al desarrollo tecnológico. En un comienzo, los 
ciberdelincuentes infectaban los equipos de sus víctimas al trasportar mano a 
mano los virus desarrollados, en los medios de almacenamiento de información 
disponibles en ese momento: los disquetes. Más tarde, utilizaron las redes de 
datos, al aprovechar la internet, pero encontraron la barrera de las restricciones 
de acceso para evitar contagios. De nuevo, regresaron a la difusión 
contaminante mano a mano al emplear las memorias móviles con puertos USB. 
De igual manera los ciberdelincuentes han utilizado el correo electrónico y las 
salas de conversación virtual de internet para buscar presas vulnerables6. 
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Pero además de delincuentes informaticos propiamente tales, otros tipos de 
delincuentes han encontrado espacios propicios en los distintos medios de 
comunicación electrónicos, para desarrollar sus crímenes, como los pedófilos 
que buscan generar relaciones de confianza online con menores de edad, para 
luego aprovecharse de ellos hasta llegar a secuestrarlos u asesinarlos. 
Estafadores, defraudadores, falsificadores, secuestradores, proxenetas, 
traficantes de armas, de drogas, de personas, de pornografía, de información, 
sicarios y terroristas que agregan esta tenebrosa lista que utiliza el 
ciberespacio y las redes para multiplicar sus negocios, sus ilícitas ganancias y 
manifestaciones criminales. 

Con ese antecedente, las entidades que desarrollaban o trabajaban en los 
escenarios informaticos del mundo comenzaron a generar instrumentos de 
control y sanción a quienes en forma inescrupulosa utilizaban la informática 
para delinquir. Sin embargo, se encontró que los entes encargados de 
sancionar a los que hacían uso ilegal y delictivo de las herramientas 
informaticas, no tenían como judicializar los nuevos delincuentes. La ley inglesa 
sirvió para que otros países en especial aquellos en los que la internet tenía 
mas desarrollo se sumaran al esfuerzo de discutir y promulgar leyes orientadas 
a proteger y sancionar la violación de la información. 

Sin embargo, en el caso colombiano, la reacción fue lenta y tardía, Situación, 
que obedece a factores tales como: falta de información, falta de claridad en la 
implementación de seguridad informática en las empresas del país, ausencia 
de políticas claras sobre seguridad informática, falta de conciencia en la 
utilización de los diferentes sistemas de flujo de información, y poco uso de 
herramientas de análisis y control7. 

 

Concepto de Delito informático 

 

Para definir el delito informático es necesario entender diferentes concepciones 
que se han venido presentando con el surgimiento, impacto y el desarrollo de 
las tecnologías de información y telecomunicaciones pues estas han generado 
la necesidad de ajustar las formas de operación de las organizaciones, tanto de 
sus procedimientos estándares hasta la aplicación de otras tecnologías, y 
tampoco ha estos cambios y adaptaciones  se puede excluir al derecho. Es 
importante buscar una aproximación que permita relacionar la normatividad 
jurídica con la realidad y con las tendencias de la tecnología y los delitos 
informáticos por esto  para definir el delito informatico se han venido 
incorporando diferentes conceptos de distintos autores:  
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Julio Tellez Valdez (2007) en su libro derecho informatico, enfoca el delito 
informatico desde el punto de vista típico y atípico y lo define como “actitud 
contraria a los intereses de las personas en que se tiene a los computadores 
como instrumento o fin (concepto atípico) o las conductas típicas, antijurídica o 
culpables en las que se tienen los computadores como instrumento o fin 
(concepto típico)8 

 

Alberto Suarez Sánchez (2009), por su parte señala: “en conclusión, el delito 
informático está vinculado no solo a la realización y una conducta delictiva a 
través de miembros o elementos informáticos, o a los comportamientos ilícitos 
en los que aquellos sean su objeto, sino también a la afectación de la 
información per se como bien jurídico tutelado, diferente de los intereses 
jurídicos tradicionales9. 

 

Davara Rodríguez (2007) el delito informático es la realización de una acción 
que, reuniendo las características que delimitan el concepto delito sea llevada a 
cabo utilizando un elemento informático y/o telemático, o vulnere los derechos 
del titular de un elemento informático10. 

 

En Colombia podemos referirnos a Henry William Torres Torres, ya que amplía 
el concepto a lo internacional definiendo al delito informatico como: “toda 
conducta punible en la que el sujeto activo utilice método o técnica de carácter 
informatico en su ejecución que tenga como medio o instrumento elementos 
integrantes de un sistema informatico o telemático o intereses jurídicos 
tutelados por el derecho a la intimidad, a la propiedad intelectual y el software 
al que sin estar reconocida por nuestro legislador es aceptada por tratadistas 
internacionales como infracción informática11. 
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Para concluir en una definición de delito informatico a partir de todas las 
concepciones que existen sobre este se puede decir que es delito informatico 
toda conducta ilícita que puede ser sancionada a la luz del derecho penal, por 
hacer uso indebido de la información y de cualquier método informatico 
empleado para su manejo, o de la tecnología electrónica y de comunicaciones, 
como método, como medio o como fin, en perjuicio de la libertad de las 
personas y de las organizaciones, o de su patrimonio, o de su derecho a la 
vida, a la intimidad, al crédito y buen nombre. 

 

Dicho de otra manera, en este contexto, se puede decir que delito informatico 
es toda conducta ilícita, ya sea por acción u omisión, que realiza una persona 
mediante el uso de cualquier recurso informatico y que, como consecuencia, 
afecta un bien jurídico que se encuentra legalmente protegido, haciéndose 
penalmente responsable por tal hecho. 

 

Clasificación de los delitos informaticos  

Existe gran variedad de clasificaciones debido al constante avance y desarrollo 
de la tecnología, puesto que a la par de esta surgen delitos informaticos, de 
igual forma  la siguiente es una clasificación general que abarca las 
características más comunes de estos delitos y en la que se distinguen dos (2) 
tipologías generales de delitos informaticos: 

-Fraudes cometidos mediante manipulación de computadores: entre estos se 
encuentra la manipulación de datos de entrada y de salida y la manipulación de 
programas. En cada caso, lo que se trata es de colocar datos falsos en un 
sistema u obtener los datos del sistema en forma ilegal12. 

-Daños a datos computarizados: aquí se ubican los virus, las bombas lógicas, 
los gusanos, los accesos no autorizados, entre otros. Se trata, en general, de 
programas u acciones que de una u otra forma dañan la información de un 
sistema determinado13. 

 

Además de estas también cabe otra clasificación tradicional propuesta que es 
la que hace insistencia en la necesidad de distinguir en los delitos informáticos 
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de carácter económico, cuando se produce un perjuicio patrimonial; y los que 
atentan contra la privacidad, mediante la acumulación, archivo y divulgación  
indebida de datos contenidos en los sistemas informáticos.14 

 

 

Desarrollo del análisis de los delitos presentes en  las redes sociales y su 
regulación 

 

Para realizar una correcta descripción de los delitos que se están presentando 
en Colombia en las redes sociales, primero debo referirme a la regulación 
existente que puede abarcar el campo de desarrollo legal de estos delitos en 
nuestro país, la cual en Colombia hasta al momento es muy general, y apenas 
se está desarrollando, pero existen pilares de donde se puede empezar a crear 
una normatividad más específica para el tratamiento jurídico de esta clase de 
actos.  

 

Regulación  en Colombia de los delitos informaticos  

 

En la constitución política 

Nuestra constitución política establece normalmente normas que tocan 
directamente con la información y por ende se convierten en el sustento de 
firmeza superior para fundar los llamados delitos informaticos.es así como 
encontramos en el artículo 15 de la Carta, en lo concerniente a la intimidad de 
las personas y el artículo 20 relativo al derecho de información.  

Articulo 15. Todas las personas tienen derecho a su intimidad personal y 
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. 
De igual modo, tienen derecho a conocer, actualizar y rectificar las 
informaciones que se hayan recogido sobre ellas en bancos de datos y en 
archivos de entidades públicas y privadas. 

En la recolección, tratamiento y circulación de datos se respetarán la libertad y 
demás garantías consagradas en la Constitución. 

La correspondencia y demás formas de comunicación privada son inviolables. 
Sólo pueden ser interceptadas o registradas mediante orden judicial, en los 
casos y con las formalidades que establezca la ley. 
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Para efectos tributarios o judiciales y para los casos de inspección, vigilancia e 
intervención del Estado podrá exigirse la presentación de libros de contabilidad 
y demás documentos privados, en los términos que señale la ley.15 

Constitución política. Articulo 20. Se garantiza a toda persona la libertad de 
expresar y difundir su pensamiento y opiniones, la de informar y recibir 
información veraz e imparcial, y la de fundar medios masivos de comunicación. 

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la 
rectificación en condiciones de equidad. No habrá censura16 

 

Es entonces claro que la constitución política de Colombia si otorga a través de 
su principialística y de normas que consagran derechos fundamentales, tales 
como los articulo 15 y 20, un respaldo suficiente como para que el legislador 
consagre normas tendientes a desarrollar lo que se conoce mundialmente 
como delitos informaticos. En estos artículos se plasma una idea inicial a partir 
de la cual se puede formular de acuerdo al avance de la tecnología y las 
comunicaciones una nueva reglamentación que proporcione seguridad jurídica 
en el uso de las redes sociales frente a los delitos informaticos. 

 

Por otro lado también esta  el artículo 2 de la constitución Política que ofrece un 
amplio margen legal, suficiente como para sustentar una labor legislativa  
tendiente a la expedición de normas que contemplen también los llamados 
delitos informaticos. 

 
Articulo 2. Son fines esenciales del Estado: servir a la comunidad, promover la 
prosperidad general y garantizar la efectividad de los principios, derechos y 
deberes consagrados en la Constitución; facilitar la participación de todos en 
las decisiones que los afectan y en la vida económica, política, administrativa y 
cultural de la Nación; defender la independencia nacional, mantener la 
integridad territorial y asegurar la convivencia pacífica y la vigencia de un orden 
justo.  

Las autoridades de la República están instituidas para proteger a todas las 
personas residentes en Colombia, en su vida, honra, bienes, creencias, y 
demás derechos y libertades, y para asegurar el cumplimiento de los deberes 
sociales del Estado y de los particulares17. 
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Aspectos jurisprudenciales 

Las altas corporaciones que tiene dentro de sus funciones la de administrar 
justicia y  velar porque el ordenamiento jurídico no atente contra la carta 
constitucional, no han tenido una actividad jurisprudencial notoria frente al tema 
de los llamados delitos informaticos pues no han producidos pautas o líneas 
jurisprudenciales contundentes y esto se da por la ausencia de normas que 
estén en esa sintonía tecnológica 

 

Entorno jurídico relacionado con los delitos inform aticos en el código 
penal y la ley 1273 de 2009: 

 

El código penal colombiano en su capítulo VII del libro segundo del título III: 
delitos contra la libertad individual y otras garantías, trata sobre la violación a la 
intimidad, reserva e interceptación de comunicaciones:  

Articulo 192. Violación ilícita de comunicaciones. Articulo 193. Ofrecimiento, 
venta o compra de instrumento apto para interceptar la comunicación privada 
entre personas. Articulo 194. Divulgación y empleo de documentos reservados. 
Articulo 195. Acceso abusivo a un sistema informatico. Articulo 196. Violación 
ilícita de comunicaciones o correspondencia de carácter oficial. Articulo 197. 
Utilización ilícita de redes de comunicaciones. Estos artículos son corcondantes 
con el artículo 357: “daño en obras en los servicios de comunicaciones, 
energías y combustibles18. 

 

Otra norma que habla sobre los delitos informaticos en Colombia fue la ley 679 
de 2001, que estableció el estatuto para prevenir y contrarrestar la explotación, 
la pornografía y el turismo sexual con niños menores de edad. De igual 
manera, consagra prohibiciones para los proveedores o servidores, 
administradores o usuarios de redes globales de información, respecto a alojar 
imágenes, textos, documentos o archivos audiovisuales que exploten a los 
menores en aptitudes sexuales o pornográficas. Sin embargo, la norma no 
contiene sanciones legales, si no administrativas, pues siendo simple 
prohibición, deja un vacío que quita eficacia a la ley, cuando se trata de 
verdaderos delitos informaticos.  

 

También está la ley 1336 por medio de la cual se sanciona y se fortalece la ley 
679 de 2001, de lucha contra la explotación, la pornografía y el turismo sexual, 
con niños, niñas y adolescentes. De forma específica, en su capítulo VI, 
sanciona los tipos penales de turismo sexual y almacenamiento e intercambio 
de pornografía infantil, con penas de prisión de 10 a 20 años y multas de 150 a 
1550 salarios mínimos legales mensuales vigentes. 
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La ley 1273 de 2009 complementa el código penal y crea un nuevo bien jurídico 
tutelado a partir del concepto de la protección de la información y los datos, con 
el cual se preserva integralmente a los sistemas que utilicen las tecnologías de 
la información y las comunicaciones. El primer capítulo de los dos en que está 
dividida la ley, trata de los atentados contra la confidencialidad, la integridad y 
la disponibilidad de los datos y de los sistemas informaticos. El segundo 
capítulo se refiere a los atentados informaticos y otras infracciones. 

 

“A partir de la ley 1273 de 2009 se tipificaron los delitos informaticos en 
Colombia en los siguientes términos: Acceso abusivo a un sistema informático 
(modificado de código penal); obstaculización ilegitima del sistema informatico 
o red de telecomunicación; interceptación de datos informaticos; daño 
informatico; uso de software malicioso; hurto por medios informaticos y 
semejantes; violación de datos personales; suplantación de sitios web para 
capturar datos personales y transferencia no consentida de activos. 

 

Esta ley y marco jurídico se ha convertido en una importante contribución y en 
un instrumento muy efectivo para que las entidades públicas y privadas puedan 
enfrentar los delitos informaticos, con definiciones de procedimientos y políticas 
de seguridad de la información; y, en consecuencia, con las acciones penales 
que pueden adelantar contra las personas que incurren contra las acciones 
tipificadas en la norma. Con ella, Colombia se ubica en el mismo nivel de los 
países miembros de la comunidad económica europea, los cuales ampliaron el 
nivel internacional de los acuerdos jurídicos relacionados con la protección de 
la información y los recursos informaticos de los países, mediante el convenio  
“cibercriminalidad”, suscrito en Budapest Hungría en 2001 y vigente desde julio 
de 2004.  

 

Con los desarrollos jurídicos hasta ahora los grados acerca “la protección de la 
información y de los datos y la preservación integral de los sistemas que 
utilicen las tecnologías de información y comunicación”, las organizaciones 
puede amparar parte de sus sistemas integrados de información: datos, 
procesos, políticas, personal, entradas, salidas, estrategias, cultura corporativa, 
recursos de las tic y el entorno externo, de manera que, además de contribuir y 
asegurar las características de la calidad de información, incorpora la 
administración y el control del concepto de protección integral. gracias a esta 
tipificación del delito se pueden aplicar a la norma para después exigirse una 
sanción y así tener un marco jurídico aplicable a las diferentes conductas que 
se están presentando en las redes sociales que vulneran y afectan los 
derechos de los diferentes usuarios.”19 
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La ley 1273 de 2009 trae importantes figuras tipificadas en las cuales se 
identifican actuaciones que llegan a convertirse en delitos informaticos 
presentes en las redes sociales y que  tipificación del delito se pueden aplicar a 
la norma para después exigirse una sanción y así tener un marco jurídico 
aplicable a las diferentes conductas que se están presentando en las redes 
sociales que vulneran y afectan los derechos de los diferentes usuarios. 
Algunas de esas figuras de la ley 1273 de 2009 que se incorporaron al código 
penal son:  

Artículo 1 de la ley 1273 de 2009, incorporar al código penal el articulo 269A  y 
complementa el tema relacionado con “el acceso abusivo a un sistema 
informatico”, que se manifiesta cuando el pirata informatico o hacker aprovecha 
la vulnerabilidad en el acceso a los sistemas de información, o las deficiencias 
en los procedimientos de seguridad informática establecidos por las 
organizaciones, para extraer beneficios económicos o para indagar o demostrar 
la capacidad y recursos que ofrece la tecnología de información. Cuando se 
presenta este abuso, en muchos casos se observa que proviene de los mismos 
usuarios del sistema y de los empleados. 

 

El articulo 269B contempla como delito la obstaculización ilegitima del sistema 
informatico o redes de telecomunicación y se originan cuando el hacker 
informatico bloquea en forma ilegal un sistema o impide el sistema por un 
tiempo, hasta cuando tiene un beneficio por lo general económico. Aquí 
también se enmarca el acceso a cuentas de correo electrónico sin el debido 
consentimiento de los respectivos usuarios y el manejo o bloqueo de las claves 
obtenidas de distinta forma. 

 

El articulo 269C plantea la infracción relacionada con la “interpretación ilícita de 
datos informaticos”, también considerada en el artículo 3 del título 1 de la 
convención de Budapest de 2001. Se presenta cuando una persona valiéndose 
de los recursos tecnológicos, obstruye datos sin autorización legal, en su sitio 
de origen, en el destino o en el interior de un sistema informatico, o de 
emisiones electromagnéticas de un sistema electromagnético que los trasporte. 

 

El delito relacionado con los “daños informaticos” está contemplado en el 
artículo 269D y se comete cuando una persona que sin estar autorizada, 
modifica, altera, daña, borra, destruye o suprime datos del programa o de 
documentos electrónicos, en los recursos de las TIC. 

 

El articulo 269 E contempla el delito vinculado con el “uso de software 
malicioso” técnicamente denominado malware, ya generalizado en internet. Se 
presenta cuando se produce, adquieren, venden, distribuyen, envían, 



introducen o extraen del país software o programas de computador que 
producen daños en los recursos de las TIC. 

 

El delito sobre la “violación de datos personales”(hacking) lo trata el articulo 
269F y está orientado a proteger los derechos fundamentales tales de la 
persona (como dignidad humana y libertad ideológica”. Se da cuando un 
individuo sin estar facultado, sustrae, vende, envía, compra, divulga o emplea 
datos personales almacenados en ficheros, archivos, bases de datos o medios 
similares con el fin de lograr utilidad personal o para otros.   

 

El articulo 269G trata de la “suplantación de sitios web para capturar datos 
personales”. Este sucede cuando el suplantador (phiser) o delincuente 
informatico crea una página y un dominio similar al de la entidad a la cual 
desea abordar, lo ubica en un hosting (espacio en un servidor) desde donde 
envía correos spam o engañosos, como por ejemplo busca de empleos. Al  no 
diferenciar la pagina original de la falsa, las personas inocentemente 
suministran información personal y claves bancarias q el suplantador almacena 
en una base de datos y luego ordena la transferencia del dinero de la victima q 
cunetas de terceros quienes prestan sus cuentas o sirven de testaferros, que 
luego reclama o distribuye.20 

 

La ley 1273 de 2009 también trae unas circunstancias de agravación punitiva  q 
aumenta la pena del delito entre las cuales la más relacionada con los delitos 
informaticos en las redes, son las circunstancias de agravación en las que la 
pena se aumenta de la mitad a las tres cuartas partes  cuando el delito se 
cometiera revelando o dando a conocer el contenido de la información en 
perjuicio de otro, este sería el caso por ejemplo de las personas que utilizan las 
redes sociales  para difundir información de toda clase; fotos, videos, datos, 
escritos, entre otros, que muchas veces son hurtados de cuentas personales u 
obtenidos de forma fraudulenta para difundirlos con la finalidad de causarle 
perjuicio a otra persona. En estos casos se nota claramente como se está 
violando el derecho a la privacidad e intimidad, además de vulneraciones claras 
de la integridad moral y derechos fundamentales, y  además se denota como 
con esta ley existen ya en Colombia más posibilidades  para encuadrar 
legalmente actividades y conductas  que día a día aparecen con el uso de las 
nuevas tecnologías de información y comunicación como las redes sociales. 
Aunque esta nueva ley todavía siga siendo muy general y requiera de una 
amplia interpretación por parte de los jueces y abogados para aplicarla frente 
los nuevos delitos, es una ley que por lo menos ayuda a avanzar en la lucha 
contra estos delitos informaticos pues como es sabido el constante y 
permanente avance día a día de la internet y los diferentes usos que esta 
ofrece, trae consigo gran variedad de actuaciones  que deberían tener en la 
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legislación Colombiana en el día de hoy una regulación más específica que 
determine el manejo legal de estos delitos cada vez que se presenten y que a 
su vez se puedan relacionar con tipos legales más adecuados y 
especializados. Proporcionando de esta forma un manejo normativo, teórico y 
procesal de todas las modalidades de los delitos informaticos. 

 

 

Delitos presentes en las redes 

Con el desarrollo de las posibilidades de interacción global  mediante las 
tecnologías de información y comunicación, específicamente las redes 
sociales, las personas y organizaciones han quedado expuestas por la 
vulnerabilidad de estos sistemas de manejo de información, por la falta de 
preparación  y la falta de medidas de prevención y cuidado al contante 
progreso y peligro de la delincuencia informática, por eso la importancia de 
conocer dicho contexto, estar consciente de las consecuencias de los delitos 
informáticos y la normatividad aplicable en el país,  para así encontrar posibles 
respuestas o formas de prevención y tratamiento. 

 

Las redes sociales entonces  se están convirtiendo en un fenómeno cada vez 
mayor, utilizadas por más personas, pero a su vez también están siendo 
utilizadas por delincuentes informáticos para conseguir elementos  o un medio 
para llevar a cabo su actividad delictiva. Todo esto dado el gran potencial que 
han adquirido estas redes  gracias a la extensa circulación de información, 
bienes y datos que se exponen en ellas, ya que los delincuentes aprovechan el 
exceso de confianza y errores de los usuarios para alcanzar sus objetivos.  

 

Sabiendo que internet  dispone gran cantidad de usos también se debe  
comprender que en internet  se maneja mucha información que puede ser 
utilizada para  ocasionar el mal  y que esta pueda ser de mucha utilidad para 
cualquier usuario de internet que quiera realizar conductas delictivas, por esto, 
se debe tener en cuenta que no siempre va hacer un medio seguro e idóneo en 
donde moverse. Las redes sociales son un vehículo ideal para los delincuentes 
tecnológicos, quienes a través de distintas técnicas  logran obtener los datos 
necesarios para llevar a cabo sus objetivos delictivos. Es decir, por una parte 
las redes acercan a personas con intereses comunes, y por el otro, es la puerta 
de entrada para que se cometan delitos. 

 

Los delitos que se cometen en internet son caracterizados por usar información 
sensible que los usuarios depositan en las redes sociales, la cual se define 
como aquella información cuya difusión puede comprometer la seguridad del 
usuario, y convertirse en un punto débil pues sería una exposición innecesaria. 
Ejemplos claros de información sensible son: datos personales, número de 



identidad, dirección, lugares de actividades diarias, horarios, rutinas, entre 
otros, es decir toda aquella información útil para los delincuentes informáticos. 

 

Después de analizar los delitos informaticos y conocer la actualidad de las 
redes sociales se puede deducir que las redes sociales hoy en día en el mundo 
y por supuesto  en Colombia  son un blanco fácil para que las personas 
inescrupulosas se aprovechan de la tecnología y lleven a cabo acciones tales 
como; hurto de datos personales, hurto de información confidencial, estafas, 
envío de virus o spam. Al analizar las redes sociales que tienen más auge en 
Colombia, tales como facebook, twiter, msn Hotmail, entre otras y revisar que 
conductas se presentan allí que puedan vulnerar o atentar contra los derechos 
y la integridad   de las personas y organizaciones que interactúan 
constantemente en estas,  se llega a conductas que representan peligros 
contante, tales como: 

 

Bullying:  Acoso escolar; todo tipo de intimidaciones, verbales, sicológicas, 
agresiones físicas y acoso sexual, q realiza un escolar entre sus iguales, este 
es de forma constante, con la intención de humillarlo y someterlo 
abusivamente, esto lo hace uno o varios agresores. Este acoso se traslada 
constantemente de los colegios, universidades y lugares físicos donde las 
personas y los menores se desenvuelven en su vida cotidiana hacia las redes 
sociales, convirtiéndose en “Ciber Bullying”. 

 

Ciber Bullying o bullying cibernético : Este delito que se produce ya en las 
redes sociales y en las tecnologías de información y comunicación en Colombia 
día a día es la prolongación del acoso escolar (bullying) a través de internet, 
video juegos, celular, telefonía móvil, en general todas las redes sociales. 
Cuando se comete este delito se atenta contra la moral y la integridad de la 
persona por parte los agresores y muchas más personas, inclusive 
desconocidas. Se prolonga entonces el maltrato y acoso, también se hace 
mediante supuestas bromas. Los medios más comunes son: Messenger, 
Hotmail, facebook, foros, redes P2P, entre otros. 

 

Perfiles Falsos:  Estos actos ilícitos consisten en la creación de perfiles 
simulados con datos reales de personas o empresas para obtener o manipular 
a los usuarios. También este delito tiene la finalidad de menoscabar muchas 
veces la dignidad y la integridad de las personas realizando actividades con su 
identidad en las redes sociales que denigren sus derechos y sus libertades 
utilizando información de todas clase, como videos, fotos, comentarios, 
escritos, grabaciones de sonido, entre otras. Comúnmente este delito se está 
viendo más seguido en las redes sociales en Colombia dado que las personas 
muchas veces proporcionan mucha información personal y valiosa a los 
demás, en muchos casos a sus parientes o personas más cercanas, las cuales 
son las que más usan esta información para suplantar perfiles de distintas 



formas, por ejemplo; casos que últimamente las autoridades del país han 
evaluado he investigado; el joven que al terminar con su novia obtiene de la 
relación importante información de toda clase que después la utiliza mediante 
la creación de un perfil falso para hacer un perfil de una persona con todos los 
datos reales de su ex novia que ofrece servicios  sexuales en las redes, 
publicando fotos reales, videos, información básica y datos de contacto, 
generando así que la persona sufra una suplantación en la red social que le 
produce daños en sus derechos y en su dignidad. 

 

Pornografía Infantil:  Los números casos de pornografía infantil online que han 
ocurrido y están ocurriendo en el mundo y en el país, demuestran que Internet 
se ha convertido en el medio principal para que pedófilos intercambien archivos 
y fotografías de menores, superando fronteras con su accionar. Los sitios de 
redes sociales se prestan como un espacio donde es posible encontrar, atraer 
y seducir menores de edad, superando los delitos de contenido y planteando 
un grave problema de protección para los mismos.  

 

Fraude Informático:  Este acción ilícita consiste en realizar estafas mediante 
técnicas específicas utilizadas por los delincuentes. Entre los más importantes 
se encuentra el Phising y el robo de identidad.  
El Phising es una modalidad defraudatoria que consiste en remitir un correo 
electrónico engañoso a clientes para que revelen información personal a través 
de sitos Web simulados en una respuesta de correo electrónico. Las redes 
sociales se han convertido en el lugar elegido por estos delincuentes para 
engañar e incitar a las víctimas a que revelen información personal sensible. Se 
define al estafador, conocido como phisher, el cual se hace pasar por una 
persona o empresa de confianza en una aparente comunicación oficial 
electrónica, por lo común un correo electrónico, o algún sistema de mensajería 
instantánea o incluso utilizando también llamadas telefónicas”. En las redes 
sociales en la actualidad se ofrecen muchos servicios que son aparentes 
ofertas de fácil acceso y que llaman fácilmente la atención de los usuarios, 
medios que son utilizados constantemente para generar la consecución de este 
delito21. 
Los daños causados por el phising oscilan entre la pérdida del acceso al correo 
electrónico a pérdidas económicas sustánciales. Esta actividad delictiva está 
cobrando relevancia, ya que muchas personas brindan información sensible a 
los fraudulentos, los cuales crean cuentas falsas, utilizando los datos 
proporcionados por la victima, gastan el crédito de la víctima, o incluso impiden 
a las mismas acceder a sus propias cuentas. Desde hace tiempo que han 
aumentado considerablemente las modalidades delictivas relacionadas con los 
datos personas, la cual afecta a diversos bienes jurídicos: propiedad, 
privacidad, honra y honor. En primer lugar el autor del hecho ilícito debe de 
alguna forma violar la privacidad y confidencialidad para luego acceder a la 
                                                           
21

 Tomado de: http://cxo-community.com/articulos/blogs/blogs-seguridad-informatica/2701-
delitos-en-las-redes-sociales [en línea] [fecha de acceso 21 de Octubre de 2011]. 



información personal, aunque esto va a estar en manos de las medidas de 
seguridad que tomen los usuarios de las redes sociales, ya que de ellos 
depende que los delincuentes lleven a cabo su actividad delictiva.  

 

Robo de Información:  Es uno de los delitos cibernéticos más populares y 
olvidados por los usuarios de las redes, quienes han descuidado la forma en 
que publican información personal en lugares como blog, foros o redes 
sociales, que colocan en sus correos electrónicos o simplemente datos que 
ofrecen desconocidos a través de la mensajería instantánea o chats. 
La excesiva confianza y negligencia de los usuarios en las redes los llevan a 
compartir información privada o sensible, algunas veces siendo conscientes de 
que esos datos pueden ser utilizados para determinadas acciones. Los 
delincuentes informáticos aprovechan este espacio para desarrollar los 
siguientes actos ilícitos: Robo de información para extorsión del usuario, para 
robos presénciales, secuestro virtuales, secuestros reales, entre otros22.  

 

Daño Informático:  Las redes sociales son propicias para este tipo de 
acciones, dado que el intercambio de archivos o descarga de material pueden 
involucrar casos de virus informáticos23. 

 

Por otro lado, los constantes y permanentes procesos de globalización con sus 
atractivos avances  y posibilidades de desarrollo para toda la humanidad 
impulsada por la tecnología de las comunicaciones y la informática, se 
convierten hoy en día en el prototipo perfecto para las relaciones personales y 
organizacionales de todo el mundo. Llevando esto a que se produzcan cambios 
importantes en los comportamientos sociales, económicos y políticos de las 
personas y países, pero también esto lleva al mismo tiempo a un proceso 
peligroso en el que se desarrolla una nueva delincuencia, que al utilizar los 
sistemas de información y comunicación del mundo, lograron posicionarse en 
uno de los riesgos mas inminentes  para la seguridad, la vida y la protección de 
los bienes de las personas y las organizaciones de todos los países. 

 

Colombia frente a estos dos fenómenos actuales, uno positivo como lo es el 
avance global de la tecnología de información y comunicaciones, y el otro 
negativo como lo son los delincuentes y delitos informaticos, como algunos 
gobiernos de países de todo el mundo que han venido tomando conciencia de 
la creciente amenaza y han comenzado a implementar  avances tecnológicos, 
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jurídicos y sociales para enfrentar  fuertemente los riesgos que generan dichos 
delitos, debe entonces nuestro país  diseñar y promover sistemas,   destinar 
inversión, políticas y herramientas de seguridad  legal  e informática para 
combatir el delito sin dejar atrás la constante capacitación y preparación 
especial del talento humano para manejar por parte de los entes jurídicos, 
informaticos y en general toda la sociedad estas herramientas de seguridad y 
prevención. 

 

Se debe trabajar en grupo para generar una cultura  integral apoyada en los 
propios recursos que ya existen en el país y sus fortaleza internas, para saber 
cuáles fortalezas necesitan consolidarse, al lado del conocimiento  y el 
aprovechamiento claro y eficaz del estado, la ley y la sociedad misma, además 
de buscar el apoyo internacional de mecanismos que aporten en el tema. 
Entonces,  para neutralizar esta creciente ola de delitos informaticos, toda la 
sociedad acompañada del estado, de los jueces y de todos los administradores 
de justicia, que deben estar preparados no solo en el conocimiento de la ley y 
la jurisprudencia, sino en el apropiado conocimiento  del contexto tecnológico 
deben unirse en un objetivo común como una ofensiva contra el delito 
informatico logrando una conciencia organizacional y ciudadana sobre la 
seguridad informática. 

 

Colombia con la ley 1273 de 2009 logro acceder al grupo de países que se han 
preparado con herramientas un poco más eficaces para contrarrestar las 
acciones del cibercrimen en sectores importantes como la economía, la 
organización financiera y régimen legal. Con este trabajo de delimitación de los 
riesgos posibles en este tema se puede llegar al camino correcto para diseñar, 
plasmar estrategias, orientar políticas y crear normas acompañadas de 
procedimientos que no estén tan limitados y que sean suficientes para que 
ayuden en el futuro  a controlar cualquier amenaza sobre la sociedad en 
general. 

 

Además de todas estas medidas en Colombia es necesario otro tipo de 
implementaciones de todo tipo para combatir a tiempo los delitos informaticos. 
Es necesario en Colombia que existan primordialmente políticas criminales 
encaminadas a prevenir, proteger y sancionar estas acciones, políticas que 
después se traduzcan en normas y leyes que tipifiquen toda la variedad de 
conductas que día a día aparecen y crecen en las redes sociales en Colombia, 
normatividades que encuadren en un marco jurídico, tanto, la descripción 
detallada de cada una de las posibles conductas  típicas, las características de 
los actores que cometen estas conductas  y las características de las persona 
víctimas de las mismas, para posteriormente establecer específicamente las 
sanciones de dichos delitos. 

 



Por esto para combatir entonces el delito informatico y su alta complejidad 
dada por el constante cambio al que estos se ven expuestos por el desarrollo 
de las tecnologías de información y comunicación  y para evitar que esta clase 
de delitos sigan vulnerando bienes jurídicos y derechos de toda la sociedad, se 
deberían crear nuevos tipos penales que  protejan los bienes jurídicos que se 
están viendo afectados como el patrimonio, la información, la privacidad, entre 
otros, y derechos como el derecho a la intimidad, a la honra, a la libertad, al 
buen nombre y muchos otros derechos que con las actuaciones de los 
delincuentes cibernéticos se afectan día a día. Tipos penales que enmarquen 
específicamente  como conductas constitutivas de delitos informaticos 
comportamientos  indebidos en las diferentes modalidades de sistemas 
informaticos y de comunicación que atenten contra los derechos de las otras 
personas u organizaciones. 

 

Tipos penales nuevos que describan todas las características de  delitos 
informaticos mencionados en este trabajo como los más frecuentes en las 
redes sociales tales como; bullying, bullying cibernético, suplantación de 
perfiles, Fraude Informático, daño informatico y robo de información. Como por 
ejemplo; la persona  que mediante  tecnologías de información y comunicación  
atente contra la moral, la intimidad y la integridad de los derechos de otra 
persona ya sea valiéndose de acosos, maltratos o cualquier clase de 
vulneraciones hacia la integridad personal incurrirá en pena privativa de la 
libertad. 

 
Para conseguir una prevención efectiva de la criminalidad informática se 
requiere entonces, en primer lugar, un análisis objetivo de las necesidades de 
protección y de las posibles fuentes de peligro. Para poder brindar una 
protección eficaz contra la criminalidad informática es necesario que ante todo 
las víctimas potenciales, es decir todos como parte activa de las sociedades 
actuales conozcan las correspondientes técnicas de manipulación de las redes 
sociales para cometer delitos, así como sus formas de encubrimiento, además 
de tomar las medidas pertinentes para prevenirlas, y si a esto se suma la 
creación de una adecuada legislación que proteja los intereses de las víctimas 
y una eficiente preparación por parte del personal encargado de la 
administración y la impartición de justicia para atender e investigar estas 
conductas ilícitas, se estaría avanzando mucho en el camino de la lucha contra 
la delincuencia informática, que cada día tiende a expandirse más. 
 

 
Puesto que educando a la comunidad  de víctimas y estimulando la denuncia 
de los delitos se promovería la confianza pública en la capacidad de los 
encargados de hacer cumplir la ley y de las autoridades judiciales para 
detectar, investigar y prevenir los delitos informáticos. En definitiva para que 
exista una adecuada protección en las redes sociales  se deben conjugar tanto 
la seguridad informática como la seguridad legal y así poder brindar una 
adecuada protección y garantía tanto técnica como normativa. 
 



El derecho y específicamente el régimen penal tienen la misión de determinar 
las pautas normativas de orientación de las conductas de los miembros de la 
sociedad. Por esto, en cuanto a los delitos informaticos la estructura típica debe 
construirse a partir de la funcionalidad de los sistemas, programas y archivos 
informaticos, más allá de su naturaleza física, lo que permitirá identificar el 
elemento común a todos los comportamientos presentes en estos.  

 

También es necesario entonces que se instauren instituciones sociales al 
interior de internet que puedan ser vinculadas normativamente a una regulación 
en este tema, para poder identificar y así configurar los delitos informáticos que 
constituyen faltas o infracciones a todos los deberes de una persona al interior 
del ciberespacio. 

 

Es cierto, como ya he resaltado, que la ley colombiana no define el delito 
informático como tal, y menos, define las conductas delictivas presentes en las  
redes sociales, pues lo que se ha hecho es regular ciertos casos relativos a 
fraudes y accesos no permitidos a sistemas de información, pero es importante 
tener en cuenta que,  a pesar de que no exista una clara definición de que es o 
no es un delito informático se puede tomar del código penal y el código de 
procedimiento penal para el manejo de dichos delitos, pues estos traen 
definidos, delimitados y regulados muchísimos delitos  conocidos como delitos 
clásicos que son susceptibles de ser cometidos en un entorno informático y es 
allí precisamente, donde el juzgador, los abogados y los investigadores deben 
encontrar la relación para poder aplicar la ley.  

 

Por último cabe rescatar que en Colombia se está trabajando en los diferentes 
organismos de control del estado para tratar de ser proactivos frente a los 
nuevos delitos informáticos, implementando diferentes unidades de 
investigación y tratamiento de las denuncias sobre estos delitos para así con 
miras en resultados específicos tomar medidas de prevención y  sanción,  
identificando rápidamente acciones que deben tomarse  para la consecución de 
resultados en este tipo de ilícitos. 

 

Conclusiones 

 

-En Colombia no existe una ley que determine específicamente tipos penales 
que definan los delitos que se presentan con mayor frecuencia en Colombia en 
las redes sociales, lo que es necesario para sancionar correctamente estas 
modalidades delictivas que afectan una sociedad completa. 

 

-En nuestro país se deben diseñar políticas criminales encaminadas a prevenir 
la realización de estos delitos, políticas que tengan como base la enseñanza a 



la comunidad del correcto uso y manejo de las redes sociales para de esta 
forma minimizar los riesgos existentes en ellas. 

 

-Los delitos informáticos son conductas que día a día se presentan en mayor 
cantidad en las redes sociales afectando gravemente derechos constitucionales  
prácticamente de todos los miembros de la sociedad. 

 

-La seguridad en las redes sociales y el suministro de información personal 
debe hacerse con todas las precauciones necesarias, y para que los usuarios 
de las redes tengan esta conciencia, los mecanismos y organismos del estado 
deben ayudar a crear una nueva cultura que conlleve a las personas a 
protegerse en este espacio digital que puede afectar fácilmente la vida e 
integridad de cada ciudadano. 

 

-las nuevas tecnologías de información y comunicación como las redes 
sociales además de ser el medio donde se presentan delitos como bullying, 
phising, perfiles falsos, pornografía infantil, y toda clase de daños, fraudes y 
robos informáticos,  también es el medio que están utilizando delincuentes 
comunes para llegar a la realización de delitos clásicos que se comenten 
personalmente como; secuestros, amenazas, estafas, acosos, hurtos, entre 
otros. 

 

-El constante avance tecnológico y el avance de los delitos a la par de las 
nuevas formas de comunicación en el mundo no deben estar separadas de las 
correspondientes reformas y creaciones legales, nuevas normas que abarquen 
y contemplen las posibles vulneraciones a los derechos constitucionales para 
que las personas puedan  tener opciones y medios dónde acudir para 
denunciar y protegerse frente a cualquier delito en las redes sociales. 
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